Regulamin bezpieczenstwa informacji przetwarzanych
w Generatorze wnioskow o dofinansowanie Regionalnego Programu
Operacyjnego Wojewodztwa Swietokrzyskiego na lata 2014-2020

§ 1. POSTANOWIENIA
OGOLNE

1. Regulamin bezpieczehstwa informaciji przetwarzanych w Generatorze wnioskéw

2.

o dofinansowanie Regionalnego Programu Operacyjnego Wojewddztwa Swietokrzyskiego na
lata 2014-2020, zwany dalej ,Regulaminem”, okre$la zakres praw i obowigzkow
Uzytkownikéw oraz Whnioskodawcéw w zakresie bezpieczenstwa informacji, w tym ochrony
danych osobowych przetwarzanych w tej aplikacji oraz zasady, zakres i warunki korzystania
przez Uzytkownikéw oraz Wnioskodawcow z LSI.

llekro¢ w Regulaminie jest mowa o:

1) LSI - nalezy przez to rozumie¢ Generator wnioskéw o dofinansowanie Regionalnego
Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2014-2020;

2) Operatorze — nalezy przez to rozumie¢ Urzad Marszatkowski Wojewddztwa
Swietokrzyskiego w Kielcach;

3) Uzytkowniku — nalezy przez to rozumieé¢ osobe fizyczng majgcg dostep do LSI,
wyznaczong przez wiasciwg instytucie do wykonywania w jej imieniu czynnosci
zwigzanych z realizacjg Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2014-2020;

4) Whnioskodawcy — nalezy przez to rozumieé¢ osobe fizyczng lub prawng aplikujaca
o dofinansowanie w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Swietokrzyskiego na lata 2014-2020 za pomocg LSI;

5) podatnosci — nalezy przez to rozumie¢ luke (stabosc¢) aktywu lub grupy aktywow, ktéra
moze by¢ wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako
potencjalna przyczyna niepozgdanego incydentu, ktéry moze wywota¢ szkode w LSI;

6) zdarzeniu zwigzanym z bezpieczenstwem informacji — nalezy przez to rozumie¢ stan
LSIl, ustugi lub sieci, wskazujgcy na mozliwe naruszenie Regulaminu, btad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢é zwigzana
Z bezpieczenstwem;

7) incydencie — nalezy przez to rozumie¢ pojedyncze zdarzenie lub serie niepozgdanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji lub
zmniejszeniem  poziomu ustug systemowych, ktoére stwarzajg znaczne
prawdopodobienstwo zakitécenia dziatania LS| i zagrazajg bezpieczenstwu informac;ji,
w tym danych osobowych przetwarzanych w LSI;

8) Administratorze LS| — nalezy przez to rozumie¢ wyznaczonego pracownika Instytucji
Zarzadzajgcej (Zarzad Wojewddztwa Swietokrzyskiego), Instytucji Posredniczgcej
(Wojewddzki Urzagd Pracy w Kielcach lub Urzad Miasta Kielce) Regionalnego
Programu Operacyjnego Wojewddztwa Swietokrzyskiego na lata 2014 — 2020
0 specjalnych uprawnieniach, ktére pozwalajg mu na zarzgdzanie kontami
Uzytkownikdw.

9) Wiasciwej instytucji — nalezy przez to rozumie¢ Instytucje Zarzadzajgcg, Instytucje
Posredniczgcg, zaangazowang w realizacje Regionalnego Programu Operacyjnego
Wojewddztwa Swietokrzyskiego na lata 2014-2020;

3. Regulamin wskazuje prawa i obowigzki Uzytkownikéw oraz Wnioskodawcow w obszarach:

1) korzystania z LSI;

2) konfiguracji sprzetu komputerowego Uzytkownika oraz Wnioskodawcy;

3) rozpoczynania, zawieszania i konczenia pracy Uzytkownikéw oraz Wnioskodawcy
w LSI;

4) korzystania z poczty elektronicznej i Internetu;

5) zgtaszania incydentdw, usterek, awarii LS|, uszkodzen i podatnosci LSI;

6) przetwarzania danych osobowych w LSI.

§2.
WARUNKI KORZYSTANIA Z LSI

Operator nie odpowiada za szkody powstate w zwigzku z korzystaniem z LS|, badZz w zwigzku
z niewtasciwym dziataniem LS| spowodowanym btedami, brakami, zakt6ceniami, defektami,
opodznieniami w transmisji danych, wirusami komputerowymi, awariami fgcza sieci Internet lub
nieprzestrzeganiem postanowien Regulaminu.
Operator nie ponosi odpowiedzialnosci za brak dostepu do LSI z przyczyn niezaleznych
od Operatora.
LSI dziata w trybie ciggtym przez 24 godziny na dobe - za wyjatkiem okresu przeznaczonego
na przerwe konserwacyjng.
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Operator, w zwigzku z realizacjg prac dotyczgcych administrowania lub modyfikaciji
funkcjonalnosci LS|, ze wzgleddw bezpieczehAstwa lub innych przyczyn niezaleznych
od Operatora, ma prawo czasowo zawiesi¢ dostep Uzytkownikéw oraz Wnioskodawcéw
do LSI w innych przypadkach niz podane w ust. 3 na okres niezbedny do wykonania
planowanych prac lub wyeliminowania niepozgdanych zdarzen. O planowanych przerwach
zwigzanych z prowadzeniem prac konserwacyjnych w LSI Operator poinformuje
Uzytkownikéw oraz Wnioskodawcow z wyprzedzeniem.
W celu prawidtowego korzystania z LSI niezbedne sa:
1) polgczenie z siecig Internet;
2) zainstalowana przeglagdarka internetowa: Internet Explorer (lub inna wbudowana
w system Windows), Mozilla Firefox lub Google Chrome w najnowszej stabilnej wersji
(nie starszej niz dwie wersje wstecz);
3) wigczenie obstugi technologii Java Script, tzw. "cookie" oraz wytgczenie blokowania
wyskakujacych okien w przegladarce internetowej;
4) zainstalowanie i wigczenie najnowszej wersji wtyczki Flash Media Player pobranej
ze strony Adobe dla przeglagdarek wymienionych w pkt 2.

§ 3. DOSTEP DO
LSl

Korzystanie z funkcjonalnosci LSI jest mozliwe pod warunkiem zatozenia konta w LSI.
Po zatozeniu konta, Uzytkownikowi zostaje wydane upowaznienie do przetwarzania danych
osobowych w zbiorze LSI.
Po zatozeniu konta, Wnioskodawcy zostaje wydane upowaznienie do sktadania wnioskow
o dofinansowanie w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2014-2020 za pomocg LSI.
Zmiana dotychczasowych uprawnien Uzytkownika jest realizowana na podstawie
podpisanego przez osobe upowazniong wniosku o nadanie/zmiane uprawnien lub wniosku
0 wycofanie/czasowe wycofanie uprawnien, przekazanego do Wtasciwej instytucji zgodnie
Z procedurg okreslong w Instrukcji uzytkowania LSI.
W celu korzystania z LSI konieczne jest wcze$niejsze uwierzytelnienie Uzytkownika
lub Wnioskodawcy w LSI.
Uwierzytelnienie Uzytkownika lub Wnioskodawcy w LSI nastepuje przy wykorzystaniu loginu i
hasta.
Aktywacja konta w LS| nastepuje po kliknieciu Uzytkownika Ilub Wnioskodawcy
w link aktywacyjny przestany w wiadomosci mailowej na podany przez Uzytkownika
lub Wnioskodawce w LSI adres e-mail.
Z chwilg utworzenia i aktywacji konta w LSI Uzytkownik lub Whnioskodawca akceptuje
mozliwos¢ otrzymywania drogg elektroniczng informacji dotyczgcych LSI.
Operator udostepnia Uzytkownikom oraz Wnioskodawcom Instrukcje uzytkownika LSI.

. Uzytkownik lub Wnioskodawca jest odpowiedzialny za wszystkie czynno$ci wykonane przez

siebie przy uzyciu loginu i hasta, ktérymi sie postuguje.

§4.
ZASADY BEZPIECZENSTWA

Uzytkownik oraz Wnioskodawca jest zobowigzany do zapoznania sie, zaakceptowania
i przestrzegania Regulaminu, co potwierdza podczas pierwszego logowania w LSI.
Uzytkownik ma obowigzek zachowa¢ w tajemnicy przetwarzane dane osobowe oraz
informacje o sposobach ich zabezpieczenia zaréwno w okresie zatrudnienia we Wtasciwej
instytucji, jak i po jego ustaniu.
W LSI sg uzywane hasta skonfigurowane zgodnie z nastepujgcymi zasadami bezpieczenhstwa:

1) hasto sktada sie z minimum 8 znakéw;

2) hasto zawiera minimum jedng wielka litere oraz jedng cyfre oraz jeden znak specjalny;

3) hasto jest zmieniane nie rzadziej niz co 30 dni;
Czas trwania nieaktywnej sesji w LS| (czas bezczynno$ci) po jakim nastepuje automatyczne
wylogowanie Uzytkownika lub Wnioskodawcy wynosi 30 minut.
W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokonaé zmiany hasta na nowe.
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W przypadku braku mozliwosci dokonania przez Uzytkownika lub Wnioskodawce zmiany hasta
(braku dziatania funkcjonalnosci ,Wyslij hasto”), nalezy powiadomi¢ Administratora LSI w celu
zmiany hasta.
Przekazywanie hasta, stuzgcego Uzytkownikowi lub Wnioskodawcy do pierwszego logowania
odbywa sie drogg mailowg na adres podany w LSI.
W celu zapobiezenia nieautoryzowanemu dostepowi do LS| Uzytkownik oraz Wnioskodawca:
1) nie moze przechowywac¢ loginu i hasta do LSl w miejscach dostepnych dla innych
osob;
2) nie moze ujawnia¢ danych dostepowych do LSI innym osobom.
Zabronione jest korzystanie z LS| z uzyciem danych dostepowych innego Uzytkownika
lub Wnioskodawcy.
Uzytkownicy sg zobowigzani do ustawienia ekrandéw monitorow w taki sposob,
aby uniemozliwi¢ osobom postronnym wglad lub spisanie informacji aktualnie wyswietlanej
na ekranie monitora.

§ 5.

KONFIGURACJA SPRZETU KOMPUTEROWEGO UZYTKOWNIKA
Podczas pracy z LSl na komputerze Uzytkownika lub Wnioskodawcy nie powinien by¢
uruchomiony zaden serwer, w szczegoélnosci nie powinien by¢ uruchomiony serwer WWW
oraz FTP (TFTP).
Komputer powinien posiada¢ oprogramowanie antywirusowe, ktérego sygnatury wirusow
powinny by¢ aktualizowane nie rzadziej niz raz na tydzien.
Oprogramowanie antywirusowe powinno by¢ stale aktywne.
Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzgcych
Z oprogramowania antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.
Komputer Uzytkownika lub Wnioskodawcy powinien by¢ chroniony zaporg sieciowg (firewall).
Oprogramowanie komputera powinno by¢ regularnie aktualizowane; w szczegdélnosci dotyczy
to systemu operacyjnego oraz przegladarki internetowe;.
Przegladarke internetowg mozna skonfigurowa¢, aby miata wilgczong obstuge protokotu
OCSP (Online Certificate Status Protocol), umozliwiajacego przeprowadzenie weryfikac;ji
waznosci certyfikatu SSLLSI.
Uzytkownik lub Wnioskodawca podczas logowania sie do LSI jest zobowigzany sprawdzi¢ czy
certyfikat ustugi jest poprawny. W przypadku zgtoszenia przez przegladarke problemow z
certyfikatem SSL Uzytkownik lub Wnioskodawca nie powinien kontynuowac pracy wLSlI.

§6.

ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY UZYTKOWNIKOW W LSI

Rozpoczecie pracy Uzytkownika lub Wnioskodawce w LS| nastepuje po uruchomieniu
przegladarki oraz wprowadzeniu adresu: www.lsi.rpo-swietokrzyskie.pl
Potgczenie do LSI odbywa sie za posrednictwem protokotu szyfrowania SSL, zapewniajgcego
poufnosé i integralnos¢ danych.
Po poprawnym zalogowaniu Uzytkownik lub Wnioskodawca otrzymuje odpowiedni
w przeglgdarce ekran startowy LS| zawierajagcy aktywne przyciski wyboru, do ktérych
Uzytkownik lub Wnioskodawca ma nadany dostep.
W celu chwilowego zawieszenia pracy w LSI, Uzytkownik lub Wnioskodawca musi
zablokowaé ekran stacji roboczej (zablokowaé pulpit lub wigczy¢ wygaszacz ekranu
zabezpieczony hastem). Jesli komputer Uzytkownika lub Wnioskodawcy nie pozwala
na zabezpieczenie ekranu hastem, to nalezy bezwzglednie wylogowac sie z LSI.
Po zakonczeniu pracy nalezy wylogowac sie z LS| poprzez klikniecie w prawym gérnym rogu
ekranu funkcji ,Wylogu;j”. Nie nalezy kohczyé pracy poprzez zamkniecie okna przegladarki
znakiem ,x”.

§7.
POCZTA ELEKTRONICZNA, INTERNET

W LSI wykorzystano funkcjonalno$¢ wysytania powiadomien na adres e-mail podany podczas
pierwszego logowania. Uzytkownik lub Wnioskodawca jest zobowigzany do dbania
0 bezpieczenstwo konta mailowego, o ktérym mowa powyzej, w szczegdlnosci do:

1) uzywania silnego hasta dostepu;

2) nieotwierania zatgcznikéw do poczty i linkdbw pochodzgcych z nieznanych zrddet;

3) zachowania ostroznosci podczas otwierania nieoczekiwanych zatgcznikow
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w korespondencji pochodzacej od znanych nadawcow.
Uzytkownik powinien korzysta¢ z sieci Internet w sposoéb, ktéry nie zagraza bezpieczehstwu
LSI.

§ 8.

ZGLASZANIE ZAGROZEN BEZPIECZENSTWA
Uzytkownicy sg zobowigzani do niezwlocznego powiadomienia o podatnosci, zdarzeniu
zwigzanym z bezpieczenstwem informaciji lub incydencie, zgodnie z procedurg powiadamiania
w sytuacji zagrozenia bezpieczenstwa informacji, okreslong w dokumencie Polityka
Bezpieczenstwa Informacji urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego
w Kielcach.
Kazdy Uzytkownik, w przypadku podejrzenia wystgpienia podatnosci lub incydentu
zwigzanego z przetwarzaniem danych osobowych, jest zobowigzany do niezwlocznego
poinformowania o tym fakcie Inspektora bezpieczenstwa teleinformatycznego Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego w Kielcach.

§9.
DATKOWE POSTANOWIENIA W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administratorem Pani/Pana danych osobowych jest Zarzad Wojewddztwa Swietokrzyskiego

2.

3.

z siedzibg w Kielcach, 25-516 Kielce, al. IX Wiekow Kielc 3.

Dane kontaktowe inspektora ochrony danych to e-mail: iod@sejmik.kielce.pl, tel. 41 342-10-
16,;

Celem przetwarzania danych osobowych jest wykonywanie obowigzkéw Instytucii
Zarzadzajagcej w zakresie aplikowania o $rodki unijne i budzetu panstwa oraz realizacja
projektéw w ramach Regionalnego Programu Operacyjnego Wojewddztwa Swietokrzyskiego
na lata 2014-2020 wspdifinansowanego z Europejskiego Funduszu Spotecznego i
Europejskiego Funduszu Rozwoju Regionalnego. Nastepnie Pani/Pana dane beda
przetwarzane w celu wypetnienia obowigzku archiwizacji dokumentéw. Powyzsze dane
osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢) oraz art. 9 ust. 2 lit. g) RODO;
Odbiorcg Pani/Pana danych osobowych beda:

a. instytucje posredniczace;

b. podmioty $wiadczace ustugi na rzecz Zarzadu Wojewoddztwa Swietokrzyskiego w
zwigzku z realizacjg Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2014-2020, w szczegdlno$ci podmioty realizujgce badania
ewaluacyjne.

c. podmioty Swiadczgce ustugi zwigzane z przetwarzaniem danych osobowych (np.
dostawy ustug informatycznych). Takie podmioty bedg przetwarzaé¢ dane na
podstawie umowy z nami i tylko zgodnie z naszymi poleceniami.

d. po pozytywnej ocenie formalnej projektu dane, o ktérych mowa w Wytycznych w
zakresie warunkéw gromadzenia i przekazywania danych w  postaci
elektronicznej na lata 2014-2020 z Generatora wnioskdow o dofinansowanie
Regionalnego Programu Operacyjnego Wojewodztwa Swietokrzyskiego na lata
2014-2020 przekazane bedg do aplikacji gtéwnej Centralnego Systemu
Teleinformatycznego, o ktérym mowa w rozdziale 16 ustawy wdrozeniowe;j.

Pani/Pana dane osobowe bedg przechowywane z uwzglednieniem postanowien art. 140
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013, ktéry reguluje
kwestie dostepnosci dokumentéw, oraz art. 23 ust. 3 ustawy z dnia 11 lipca 2014 r. o
zasadach realizacji programoéw operacyjnych polityki spéjnosci finansowanych w
perspektywie finansowej 2014-2020 (tj. Dz.U. z 2017 r., poz. 1460 ze zm.), ktéry dotyczy
dtuzszych termindw przeprowadzenia kontroli w zakresie trwatosci projektu, pomocy
publicznej/pomocy de minimis oraz podatku od towaréw i ustug;

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usuniecia lub ograniczenia przetwarzania;

Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy wuzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.;

Podanie przez Panig/Pana danych osobowych jest niezbedne do realizacji ustawowych
obowigzkéw 1Z RPO WS zwigzanych z procesem aplikowania o $rodki unijne i budzetu
panstwa oraz realizacji projektdw w ramach Regionalnego Programu Operacyjnego
Wojewoddztwa Swietokrzyskiego na lata 2014-2020. Jest Pani/Pan zobowigzana do ich
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podania, a konsekwencjg niepodania danych osobowych bedzie brak mozliwosci
uczestnictwa w powyzszym procesie;

9. Pani/ Pana dane osobowe nie sg przetwarzane w sposéb zautomatyzowany (brak
profilowania).

10. Pani/ Pana dane osobowe nie bedg przekazywane do kraju trzeciego ani organizacji
miedzynarodowe;.

Kielce, lipiec 2022



